Manual de configuragdo de VPN da COGEL em dispositivos com Sistema Operacional
LINUX.

Primeiramente € necessario utilizar o plugin network-manager-vpnc

Comandos:

sudo apt update
sudo apt install network-manager-vpnc network-manager-vpnc-gnome

Apobs os pacotes instalados, va até as configuracdes de rede, escolha a opgao VPN e clique
em adicionar:
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Escolha a opgao: Cliente VPN compativel com CISCO (vpnc)

Cancelar Adicionar VPN

Cliente VPN multiprotocolo (openconnect)

Compativel com Cisco AnyConnect, Juniper Network
Connect & Junos Pulse, & PAN GlobalProtect SSL VPMs

Cliente VPN compativel com Cisco (vpnc)

Compativel com varios gateways VPN baseado em
IPsec da Cisco, Juniper, NetScreen e SonicWALL.

Importar de arquivo...




A seguir insira as informagbes de acordo com a imagem abaixo:

Connection name: | Sedur |
[ venpna | v

Gateway: | 177.20.0.34 ‘

User name: | SUCOM.dayvson ‘

User password: 0000000000 =

3

l Store password for this user only (encrypted) W ‘

Group name: | VPN-5UCOM ‘

Group password:  $00000000000000 |

Store password for this user only (encrypted) e ‘

[ ] Use hybrid authentication

CA file: |

Cancelar SEDUR

Detalhes Identidade IPv4 IPve

Nome SEDUR
Geral
Gateway 177.20.0.34
Nome do usuario  benigno.ruiz
Senha de usuaric eeeessesessssss
Nome do grupo  VPN-SUCOM
Senhadogrupo eeeesessscsssse

Mostrar senhas
Usar autenticagaoe hibrida

Certificadode CA  (Nenhum)

% Avancado...




. Advanced VPNC properties — System Settings Module 7~ ~ e

Identification

Domain: ||

Vendor: | Cisco

Transport and Security

Encryption method: | Secure (default)

NAT traversal: | MNAT-T when available (default)

IKE DH Group: | DH Group 5

Perfect Forward Secrecy: | DH Group 5

Local Port: | Random

[] pisable dead peer detection

‘ v 0K ||®Cancel‘

Advanced Properties

Identificagdo
Dominio
Fabricante  Cisco (padrao)
Verséo
Transporte e seguranca
Nome da interface de tunel
Método de criptografia  Seguro (padréo)
MAT Traversal NAT-T quando disponivel (padrao)
GrupoDHIKE Grupo DH5
Perfect Forward Secrecy Grupo DH5S

Porta local 0

Desabilitar detec¢do de par morto




Edit IPv4 Routes — System Settings Module 7 ~ ~ €3

Metmask Gateway Metric

+ Add — Remove

[ ] 1gnore automatically obtained routes

(m] Use only for resources on this connection

v DK | | & Cancel

— i ]

Detalhes Identidade IPv4 IPve

Método IPv4 o Automatico (DHCP) Apenas conexao local
Manual Desabilitar

Compartilhada com outros computadores

Automatico ()

Separe os enderegos [P com virgulas

Rotas Automatico ()

Enderego Mascara de rede Gateway Métrica

Usar esta conexdo apenas para recursos nesta rede




